
Телефонные мошенничества
Телефонное  мошенничество  возникло  вскоре  после  массового

распространения домашних (сотовых) телефонов. В организации телефонных
махинаций участвуют несколько преступников. Очень часто в такие группы
входят  злоумышленники,  отбывающие  срок  в  исправительно-трудовых
учреждениях.  Мошенники разбираются в  психологии,  и умело используют
всю доступную информацию,  включая  ту, которую жертва мошенничества
невольно выдает при общении.

Сотрудники  полиции  напоминают,  что  чаще  всего  в  сети  телефонных
мошенников  попадаются  пожилые  люди  или  доверчивые  подростки.  При
этом каждый человек  может стать  жертвой  мошенничества,  если  не  будет
следовать простым правилам безопасности.
- Обман по телефону: требование выкупа или взятки за освобождение якобы
из отделения полиции знакомого или родственника.

Чтобы избежать подобных ситуаций необходимо прервать общение с
злоумышленником и связаться со своими родными и близкими уточнив у них
все ли в порядке.
- SMS-просьба  о  помощи:  требование  перевести  определённую сумму  на
указанный номер, используется обращение «мама», «друг», «сынок» и т.п.

Чтобы избежать подобных ситуаций необходимо прервать общение с
злоумышленником и связаться со своими родными и близкими уточнив у них
все ли в порядке.
- Выигрыш  в  лотерее,  которую  якобы  проводит  радиостанция  или
оператор связи: Вам сообщают, что вы стали участником акции и выиграли
автомобиль (дорогостоящей марки),  но в акции участвует еще около 10-20
человек  и  чтобы  сократить  количество  участников  необходимо  внести
определенную  резервную  денежную  сумму  на  электронный  кошелек
принадлежащий Вам. При этом различными наводящими вопросами узнают
код  доступа  к  Вашему  электронному  кошельку.  И  когда  на  электронном
кошельке  накапливается  достаточное  количество  переведенных  Вами  за
участие в розыгрыше денежных средств, Вам сообщают, что окончательное
определение победителя произойдет на следующий день.  После окончания
разговора списывают денежные средства с Вашего электронного кошелька, с
помощью данных которые им стали известны в процессе разговора.
- Телефонные  вирусы:  вам  приходит  CMC сообщение  с  предложением
скачать любое приложение для телефона и указывается ссылка, где это можно
сделать.  Либо  Вам  приходит  ММС  сообщение,  для  получения  которого
необходимо  пройти  по  ссылке.  При  переходе  по  ссылке  в  Ваш  телефон
попадает вирус. Если Ваш телефон подключен к сети интернет и подключена
услуга «Мобильный банк», то с помощью попавшего в Ваш телефон вируса
через короткий номер «900» происходит списание денежных средств со всех
привязанных банковских карт к личному кабинету «Сбербанк России».

Для обеспечения безопасности не переходите по незнакомым ссылкам в
интернете,  а так же при подключении услуги мобильного банка в личном
кабинете установите антивирусную программу для защиты вашего пароля



и логина для входа в личный кабинет.

Мошенничества с банковскими картами
Вам  на  телефон  приходит  CMC сообщение  о  том  что,  Ваша  карта

заблокирована  и  указан  номер  телефона,  на  который  необходимо
перезвонить.  Когда  вы  перезваниваете,  вам  представляются  сотрудниками
службы безопасности банка и сообщают, что у них в программе произошел
сбой, и Ваша карта заблокировалась. Для разблокировки карты, Вас просят,
сообщить данные на кого зарегистрирована карта, номер карты и цифры с
обратной  стороны  карты  (CRW-код).  Зная  эти  данные  злоумышленники
производят  списание  денежных  средств  с  Вашей  банковской  карты.  Для
упрощения списания денежных средств с карты злоумышленники могут Вас
так же попросить продиктовать коды, для подтверждения которые в момент
разговора приходят к Вам на телефон.

Чтобы не попасть в подобную ситуацию прежде чем перезванивать на
незнакомые номера необходимо позвонить по горячей линии, номер телефона
которой указан с обратной стороны банковской карты клиентом которого
Вы являетесь и уточнить информацию по карте там.

Вам на телефон приходит  CMC сообщение с просьбой перезвонить на
неизвестный номер мобильного телефона. Просьба может быть обоснована
(блокировка  банковского  расчетного  счета,  обнуление  счета  банковской
карты).  После  того  как  Вы  перезваниваете  вас  убеждают  подойти  к
ближайшему  банкомату  и  вновь  перезвонить,  после  чего  под  диктовку
злоумышленников  вводить  в  банкомат  различные  комбинации  которые
способствуют списанию денежных средств, с Вашей банковской карты.

Единственным  способом  обезопасить  себя  не  перезванивать  на
незнакомые мобильные телефоны.

Мошенничества с помощью сети интернет.
Покупка и оплата товаров и услуг в интернет - магазинах.

Осуществляйте  заказ  товаров  на  проверенных  сайтах.  Вас  должно
настораживать,  что  магазин  требует  100  % предоплаты за  товар.  Не
стоит  приобретать  товары  через  социальные  сети  «Вконтакте»,
«Одноклассники».  При заказе  товара в интернет -  магазинах обращайте
внимание  на  то,  что  дорогостоящие  оригинальные  бренды  не  могут
продаваться по ценам ниже рыночной стоимости. При оплате заказанных
товаров наложным платежом курьеру, оплачивайте товар после вскрытия
доставленной  посылки.  При  заказе  товара  через  интернет  -  магазины
необходимо  на  стадии  оформления  заказа  уточнить  у  менеджеров
контактные данные магазина, адрес расположения офиса магазина, условия
доставки и возврата заказанного товара.


